
UỶ BAN NHÂN DÂN 

HUYỆN TÂN YÊN 

 

Số:          / UBND-CA 

V/v chủ động phát hiện, 

phòng ngừa với tội phạm lừa 

đảo chiếm đoạt tài sản trên 

không gian mạng 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 

Tân Yên, ngày       tháng 5 năm 2024 

 

         Kính gửi: 

- Các đơn vị Quân đội đóng quân trên địa bàn; 

- Cơ quan, đơn vị trực thuộc UBND huyện; 

- UBND các xã, thị trấn; 

- Ban chỉ đạo PCTP, TNXH và XDPTTDBVANTQ các xã, thị 

trấn; 

- Công an các xã, thị trấn; 

- Tổ chức, doanh nghiệp, trường học và nhân dân trên địa bàn 

huyện. 

 

Trong thời gian gần đây trên địa bàn huyện Tân Yên xuất hiện phương thức 

thủ đoạn lừa đảo chiếm đoạt tài sản bằng hình thức lợi dụng giả danh Công an gọi 

điện cho người dân yêu cầu làm sổ hộ khẩu điện tử, định danh CCCD mức 2… 

Các đối tượng thường sử dụng các thuê bao đầu số di động hoặc cố định gọi điện 

cho người dân, yêu cầu người dân kết bạn Zalo, Telegram… hướng dẫn người 

dân sử dụng điện thoại không phải là điện thoại iphone để tải phần mềm dịch vụ 

công hoặc kích vào các đường link như: dichvucong.dancuso.com, 

dichvucong.govnx.com … có chứa mã độc, chúng yêu cầu người dân cung cấp 

thông tin cá nhân và cài đặt theo hướng dẫn. Sau khi thực hiện xong, chúng yêu 

cầu thanh toán phí dịch vụ từ 10.000 đồng đến 15.000 đồng bằng hình thức 

chuyển khoản qua tài khoản ngân hàng, người dân mất cảnh giác và đã chuyển 

tiền cho các đối tượng. Sau khi nhận được tiền biết được số tài khoản, các đối 

tượng đã chiếm quyền điều khiển điện thoại từ xa, hack vào tài khoản ngân hàng 

của người dân được cài trên điện thoại và thực hiện các giao dịch chuyển tiền để 

lấy đi toàn bộ số tiền trong tài khoản. 

Ngoài ra, trên nhiều địa phương xuất hiện tình trạng các đối tượng lôi 

kéo, dụ dỗ học sinh đã được cấp CCCD để mở tài khoản ngân hàng, thủ đoạn 

của chúng là cung cấp cho học sinh điện thoại có sẵn SIM, sau đó đến ngân 

hàng làm thủ tục mở tài khoản, đăng ký dịch vụ Internet Banking, SMS 

Banking, đối tượng yêu cầu học sinh chuyển lại điện thoại, thông tin tài 

khoản đã đăng ký và trả cho số tiền từ 200.000đ đến 1.000.000đ/tài khoản; 
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các đối tượng yêu cầu cung cấp thêm dữ liệu khuôn mặt để phục vụ xác minh 

danh tính của khách hàng (EKYC) khi có yêu cầu. Đây là một trong những 

nguyên nhân dẫn đến hoạt động tội phạm sử dụng công nghệ cao trở nên phức 

tạp và khó kiểm soát. 

Để chủ động phát hiện, phòng ngừa hiệu quả với tội phạm lừa đảo 

chiếm đoạt tài sản trên không gian mạng, Chủ tịch UBND huyện yêu cầu: 

1. Ban chỉ đạo PCTP, TNXH và XDPTTDBVANTQ các xã, thị trấn; các cơ 

quan, đơn vị, doanh nghiệp, trường học, các đơn vị quân đội đóng quân trên địa 

bàn tổ chức triển khai, thực hiện nghiêm túc, có hiệu quả Công văn số 1431-

CV/HU ngày 08/01/2024 của Ban Thường vụ Huyện uỷ Tân Yên về việc tăng 

cường lãnh đạo, chỉ đạo công tác tuyên truyền phòng ngừa, đấu tranh với tội 

phạm trên không gian mạng; Công văn số 1240/BCĐ-CA ngày 25/04/2024 của 

Ban Chỉ đạo PCTP, TNXH và XDPTTDBVANTQ huyện về việc cảnh báo thủ 

đoạn lừa đảo chiếm đoạt tài sản trên không gian mạng; chủ động tuyên truyền 

thông báo nội dung trong Công văn này đến cán bộ, công nhân viên, hội viên, 

đoàn viên, học sinh và nhân dân nắm được.  

2. Trung tâm Văn hoá thông tin và thể thao huyện, Chủ tịch UBND các 

xã, thị trấn đăng tải nội dung thông báo phương thức, thủ đoạn hoạt động của 

các đối tượng lừa đảo lên Cổng thông tin điện tử; tăng cường phát trên hệ thống 

loa truyền thanh từ huyện đến tổ dân phố, thôn, xóm ít nhất 03 lần/tuần vào các 

giờ cao điểm để cán bộ công chức, viên chức, người lao động và nhân dân nắm 

được thủ đoạn trên. Đồng thời khuyến cáo một số nội dung sau: 

(1) Không nghe điện thoại và làm theo hướng dẫn của người lạ, người 

không quen biết; 

(2) Không nhấn vào tệp đính kèm và đường link lạ; trừ trường hợp chắc 

chắn chúng đến từ nguồn hợp pháp; 

(3) Không cung cấp mã OTP, Căn cước công dân cho bất cứ ai; 

(4) Không chuyển tiền cho người lạ, người không quen biết dưới bất kỳ 

hình thức nào; 

(5) Không tải, không cài các phần mềm ứng dụng, các App trừ các phần 

mềm ứng dụng, các App chính thống đã được kiểm chứng; 

(6) Thường xuyên thay đổi mật khẩu các tài khoản mạng xã hội, tài khoản 

ngân hàng, mật khẩu mở điện thoại… 

(7) Không mua, bán, cho thuê, cho mượn tài khoản ngân hàng; 
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(8) Cơ quan Công an, Viện kiểm sát, Toà án, Nhà mạng, Ngân hàng… 

không làm việc qua điện thoại. 

Nếu người dân phát hiện, báo ngay cho Cơ quan Công an nơi gần nhất 

hoặc báo về Trực ban Công an huyện Tân Yên qua số điện thoại 

0204.3.878.205. 

Yêu cầu các Cơ quan, đơn vị, tổ chức, doanh nghiệp, đơn vị quân đội, 

trường học nghiêm túc triển khai thực hiện./. 

Nơi nhận: 
- Như kính gửi; 

- UBND tỉnh Bắc Giang; 

- Công an tỉnh Bắc Giang; 

- TT Huyện uỷ; 

- Chủ tịch, các PCT UBND huyện; 

- Công an huyện; 

- LĐVP, CVNC; 

- Lưu: VT, CAH. 

CHỦ TỊCH 

 

 

 

 

 

Nguyễn Viết Toàn 
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